UZMAN GORUSU

GSM OPERATOR KAYITLARI KULLANILARAK BYLOCK UYGULAMASI KULLANIMI
IDDIALARI UZERINE DEGERLENDIRMELER

isbu uzman gérisl, 5271 sayill Ceza Muhakemeleri Kanununun 67. Maddesi 6. Fikrasi
uyarinca, tarafimiza ulastinlan ve devam eden sorusturmalarda/kovusturmalarda
stpheli/sanik (Danisan) olan ¢ok sayida kisi ya da vekillerince ydneltilen sorularin teknik ve
hukuki agidan incelenmesi ve degerlendiriimesi suretiyle hazirlanmistir.

“GSM operatorlerince tutulan kayitlar kullanilarak ByLock uygulamasi kullanimin tespit
edildigi” iddialari igerikli sorusturma/kovusturma dosyalarinda degerlendiriimek Uzere

tarafimiza iletilen sorular, degerlendiriimesi talep edilen hususlar:

i. Yargitay 16. Ceza Dairesinin ByLock isnatli kovusturma dosyalarina yonelik bozma
kararlarinda “ByLock kullanicisi oldugunu kabul etmeyen sanigin, ByLock uygulamasini
kullandiginin kuskuya yer vermeyecek sekilde teknik verilerle tespiti halinde, ByLock
kullanicisi olduguna dair delilin atili sugun siibutu agisindan belirleyici nitelikte olmasi
karsisinda, ilgili birimlerden ayrintili BylLock tespit ve degerlendirme tutanaginin
getirtilip, ByLock tespit degerlendirme tutanaginin temin edilememesi halinde gerekirse
teknik olarak programi _kullandiginin tespiti acisindan HIS (CGNAT) kayitlari ve HTS
tizerinden uzman bilirkisi_incelemesi yaptirilip rapor alinmasi” seklinde veya benzeri
ifadelerin yer aldidi1 ancak incelemenin nasil yapilacaginin detayinin belli olmadigi, dolayisiyla
bu incelemenin nasil yapilacaginin degerlendiriimesi,

ii. HIS (CGNAT) kayitlarinin internet trafik kaydi niteliginin degerlendiriimesi ile kayitlarda
yer alan hangi verilerin CGNAT sisteminden, hangi verilerin diger (HTS-iletisim, HTS-GPRS
vb.) kayit sistemlerinden temin edildiginin agiklanmasi,

iii. Bozma kararlari sonrasinda ilk derece mahkemelerince alinan bilirkisi raporlarinda ve
raporlarin degerlendiriimesinde farkliliklar oldugu, dolayisiyla GSM operator kayitlarinin
incelenmesi ve farkli kayitlarin (CGNAT, HTS-iletisim veya HTS-GPRS) birbirleriyle
kiyaslanmasi yoluyla ByLock uygulamasinin kullaniminin kuskuya yer vermeyecek sekilde
tespitinin mumkudn olup olmadiginin teknik olarak degerlendiriimesi,

iv. Sorusturma/kovusturma dosyalarina dahil edilen BTK kaynakli sayisal verilerin teknik
olarak herhangi bir sipheye yer vermeyecek bilgi niteliklerinin olup olmadigi,

v. GSM operatérlerinin konum/baz verilerini nasil kayit aldiginin, baz verilerinin teknik
olarak herhangi bir sipheye yer vermeyecek sekilde kesin bilgi niteliklerinin olup olmadiginin,
CGNAT Kkayitlari ile HTS-iletisim veya HTS/GRPS kayitlari baz verileri kiyaslanarak ByLock
uygulamasinin kullaniminin  kugkuya yer vermeyecek sekilde tespitinin mumkin olup
olmadidinin degerlendiriimesi,

vi. GSM operator kayitlarinin adli bilisim uzmanligi kapsaminda incelenmesi yoluyla
ByLock uygulamasinin kullaniminin teknik olarak herhangi bir sipheye yer vermeyecek
sekilde tespit edilebildigi bir drnegin bulunup bulunmadigi,

vii. ByLock uygulamasi kullanimin teknik olarak herhangi bir supheye yer vermeyecek
sekilde tespiti igin gerekenlerin degerlendiriimesinden ibarettir.
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Uzman goérisl kapsaminda sorular/talepler teknik ve hukuki c¢ergevede
cevaplanmis/degerlendirilmistir.

Bu rapor her ne kadar uzman gortis sunan bir calisma olsa da, yapilan inceleme bir bilirkigi
raporuna denk olacak sekilde tarafsizlikla yapiimistir ve verilen teknik bilgiler somut gercekleri
yansitacak sekilde sunulmustur.

Tarafimizca hazirlanan isbu uzman goérisu, sorusturma/kovusturmalarda supheli/sanik
olanlar veya vekilleri tarafindan sunulmasi halinde Sayin Mahkemelerin/Dairelerin takdirlerine
arz olunur.

Saygilarimizla. 02 Haziran 2021
Berker KILIC T. Koray PEKSAYAR Dr. Levent MAZILIGUNEY!
Adli Bilisim Uzmani Adli Bilisim Uzmani Adli Bilisim Uzmani
Veri Bilimci Bilgi Teknolojileri Y. Lisans Y. Mihendis

1 Dr. Levent MAZILIGUNEY avukatlik mesleginin yani sira yilkksek miihendis ve adli bilisim uzmanidir. isbu uzman
gorlsund adli bilisim uzmanhgi kapsaminda diger uzmanlarla birlikte hazirlamis ve imzalamistir. )
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Teknik Degerlendirme

A.l. Yargitay 16. Ceza Dairesinin BylLock isnatli kovusturma dosyalarina ybnelik bozma
kararlarinda “ByLock kullanicisi oldugunu kabul etmeyen sanigin, BylLock
uygulamasini kullandiginin kuskuya yer vermeyecek sekilde teknik verilerle tespiti
halinde, ByLock kullanicisi olduguna dair delilin atili sucun siibutu acgisindan
belirleyici nitelikte olmasi karsisinda, ilgili birimlerden ayrintii Byl ock tespit ve
degerlendirme tutanaginin getirtilip, ByLock tespit degerlendirme tutanaginin temin
edilememesi halinde gerekirse teknik olarak programi kullandiginin tespiti agisindan
HIS (CGNAT) kayitlari ve HTS iizerinden uzman bilirkisi incelemesi yaptirilip rapor
alinmasi” seklinde veya benzeri ifadelerin yer aldi§i ancak incelemenin nasil
yapilacaginin detayinin belli olmadigi, dolayisiyla bu incelemenin nasil yapilacaginin
degerlendiriimesi.

1. HTS (Historical Traffic Search) ses veya veri CDRZlarinin kaydi olarak tanimlanabilecek
bir cati kavramdir. Ancak HTS kavrami genellikle abonelerin telefonlariyla gerceklestirdikleri
gorusmelerin arayan, aranan, arama zamani, arama suresi ve sinyal alinan baz istasyonlari
gibi verilerini kapsayan kayitlar anlaminda kullaniimaktadir. Bu tir HTS’ler (ses/mesaj iletimi
trafigi) bu rapor kapsaminda HTS-iletisim olarak adlandiriimistir.

2. Internet Gizerinde veri iletimi trafigi olarak adlandirilabilecek diger bir HTS tiirli ise Kaynak
IP, Hedef IP, Erisilen Sayfa, Gonderilen ve indirilen Veri Miktarlari, Baglanti Suresi gibi verileri
kayit altina alan GPRS (General Packet Radio Service) kayitlaridir ve bu rapor kapsaminda
HTS-GPRS olarak adlandiriimistir.

3. HIS (Historical Internet Search) (CGNAT — Carrier Grade Network Adress Translation)
kayitlari Genel IP adres sayisinin yetersiz olmasi nedeniyle ayni Genel IP adresinin farkli Ozel
IP’ler ile birden ¢ok kullaniciya paylastiriimasi isleminde Genel ve Ozel IP, Genel ve Ozel Port,
Hedef IP, Hedef Port gibi verilerin kaydidir.

4. Yargitay 16. Ceza Dairesinin “teknik olarak programi kullandiginin tespiti acisindan
HIS (CGNAT) kayitlani ve HTS iizerinden uzman bilirkisi_incelemesi yaptirilip _rapor
alinmasi” seklinde belirtilen karar ifadeleriyle nasil bir inceleme talep ettigi tarafimizdan
bilinmemektedir.

5. HIS (CGNAT) kayitlar ile HTS-iletisim kayitlarinin kiyaslanabilecegi ortak veri yakin
zamanli kayit bulunmasi durumunda hizmet alinan baz istasyonu konum verisidir. Ancak HIS
(CGNAT) ve HTS-iletisim kayitlarindaki baz istasyonu konum verilerinin kiyaslanmasi ile
ByLock veya bagka bir uygulamanin kullaniminin teknik olarak herhangi bir sipheye yer
vermeyecek sekilde tespiti mumkun degildir. Konunun detaylari diger sorularin cevaplari
kapsaminda agiklanmigtir.

6. HIS (CGNAT) kayitlari ile HTS-GPRS kayitlarinin kiyaslanabilecegi ortak veriler HIS
(CGNAT) kaydindaki Ozel IP ile HTS-GPRS kaydindaki Kaynak IP, her iki kayittaki Hedef IP,

2 Dogru acilimi “Call Detail Record”dur ancak zaman zaman Charging Data Record veya Customer
Data Record olarak da kullanildidi gérulmustar. o _
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baz istasyonu konum verisi ve bazi yaklagimlarla ve kesinlik icermeyecek sekilde sure
verileridir. Ancak HIS (CGNAT) ve HTS-GPRS kayitlarindaki verilerin kiyaslanmasi ile ByLock
veya baska bir uygulamanin kullaniminin teknik olarak herhangi bir sipheye yer vermeyecek
sekilde tespiti mimkuin degildir. Konunun detaylari diger sorularin cevaplari kapsaminda
acgiklanmistir.

7. Yargitay 16. Ceza Dairesince uzman goriusinde degerlendirilen hususlar haricinde bir
inceleme talebinin agiklanmasi halinde belirtilecek husus ayrica degderlendirilebilecektir.

A.2. HIS (CGNAT) kayitlarinin internet trafik kaydi niteliginin degerlendiriimesi ile
kayitlarda yer alan hangi verilerin CGNAT sisteminden, hangi verilerin diger (HTS-iletisim,
HTS-GPRS vb.) kayit sistemlerinden temin edildiginin agiklanmasi.

8. Av. Gizay DULKADIR, Av. Ali AKTAS, Adli Bilisim Uzmani T. Koray PEKSAYAR ile
Yiiksek Miihendis, Hukukgu ve iktisatci Levent MAZILIGUNEY tarafindan “ByLock Kullanici
Tespitleri ve Yargilamalara Etkisi Uzerine Degerlendirmeler” isimli ve uzman gérisi
niteliginde kapsamli bir rapor 30 Mart 2018 tarihinde internet ortaminda yayinlanmistir®. Séz
konusu rapor kapsaminda genel hususlara yonelik detayl teknik ve hukuki agiklamalar yer
aldigindan isbu uzman gérisuine EK-1 olarak sunulmaktadir.

9. EK-1 raporun 3. Boélimiinde “CGNAT Sistemi ve Gercek Kullanicilara Ulasmada
Karsilasilan Problemler” bashgi altinda CGNAT kayitlari kullanilarak teknik olarak herhangi bir
supheye yer vermeyecek sekilde gercek kullanicilara ulasmanin miUmkin olmadigi
aciklanmigtir. EK-1 raporun 4. Boliimiinde “Genig Olgekli A§ Donustiirme (CGNAT) Teknigi ve
5651 Sayili Kanun” baghgi altinda HIS (CGNAT) kayitlarinin 5651 sayili kanunda tarif edilen
anlamh bir internet trafigi tanimi da dikkate alindiginda tek basina ByLock kullanim delili
olamayacagi acgiklanmistir. Bu uzman gorisi kapsaminda ilave bazi hususlara degdinilecek ve
EK-1 raporda yer alan énemli hususlar tekrar edilecektir.

10. 5651 sayili internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar
Yoluyla iglenen Suglarla Miicadele Edilmesi Hakkinda Kanun”un (internet Kanunu) 2. Maddesi
j bendinde internet trafigi,

“j) Trafik bilgisi: internet ortaminda gergeklestirilen her tiirlii erisime iliskin olarak taraflar,
zaman, slre, yararlanilan hizmetin tird, aktarilan veri miktari ve baglanti noktalari gibi
degerleri,” seklinde tanimlanmistir.

Anlamli bir internet trafik kaydinda, kanunda belirtilen ve aranan bilgilerin yer almasi
gerektigi anlasiimaktadir. Kanunda yer alan tanimdan anlamhi bir internet trafiginin
asagidaki sorulara cevap vermesi gerektigi degerlendirilmektedir.

i. Karsilikli iletigsim talebi yapilan IP bilgileri nelerdir?

ii. Baglanti noktalar (Mobil cihaz, sunucu, vb.) nedir?
iii. IP bilgilerini kullanan taraflar (Erigilen Sayfa) kimlerdir?
iv. Baglanti siiresi ne kadardir?

3 https://koray.peksayar.org/bylock-kullanici-tespitleri-ve-yargilamalara-etkisi-uzerine-degerlendirmeler/
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v. Baglantida ne kadar veri aktarimi gergceklegsmistir?

11. HIS (CGNAT) kayitlan tek basina anlamh bir internet trafik kaydi olusturamaz.
12. EK-1 olarak sunulan raporda detayl bir sekilde agiklandidi sekilde, operatdr kayitlari
verinin kendisi degil, ust veridir (6zet veri veya metadata). Raporda belirtildigi sekliyle;

“‘Bu konu farkh agilardan tartigilabilir olmakla birlikte, Gnemli olan CGNAT kayitlarinin
tst verilerde oldugu gibi 6zet veri olmasi dolayisiyla neticede bir iz veya belirti
oldugudur. Ayrica mudahaleye acik olup olmadigi ve orijinalliginin ve veri
butlinliginin nasil kontrol edilebilecegi konusu da problemlidir, tartigiimalidir.
Nihayetinde 6zet veri olan kayitlar dogru tutulmus olsa dahi, operator, TIB/BTK veya
erigebilecek/miidahale edebilecek baska kurum ve kuruluglarda gorevli art niyetli
kigilerin bulunmasi veya kurumlar disindan bu alanlarda uzman olan baskaca art niyetli
kigilerce kayitlara mudahale edilip edilmedigi, edildiyse bunun kontroliiniin nasil
saglanabilecegi konusu tartisiimali ve sipheye yer vermeyecek sekilde
netlestirilmelidir.

CGNAT basta olmak iizere operator kayitlari, herhangi bir sekilde ilgili uygulama ile
gercgeklestirilen iletisime ait igerik bilgisine igsaret etmez. Bu nedenle nihayetinde bir iz
veya belirti olarak kabul edilebilir. illiyet bagi agisindan da kesinligi bulunmamaktadir.
Teknik olarak miidahaleye acgik olan ve veri biitiinligii ve dogrulugu a¢isindan hatali
oldugu ornekleri ile bilinen operator kayitlarinin delil niteliginin bu agidan da tartisiimasi
gereklidir.”

13. Dolayisiyla, operator kayitlarinin bu acidan degerlendiriimesi gereklidir. Kayitlarin
dogrulugu veya déncesinde veya ¢ézimleme asamasinda midahale olup olmadigi hususlari
ilgili operator ve yetkili kurumca netlestiriimelidir

14. EK-1 olarak sunulan raporda CGNAT Kkayitlarinin guvenilirligi ve herhangi bir
uygulamaya yonelik kullanim gosterip gostermeyecegdi hususu detayli bir sekilde agiklanmigtir.
Raporda, Avea firmasina CGNAT sistemini satan Amerikan F5 firmasi, CGNAT ile gergek
kullaniciya ulagsmanin imkéansiza yakin oldugunu kurumsal internet sitesinde
belirtmektedir. Avrupa Polis Teskilati (Europol), Avrupa genelinde iSS’lerin %90
oraninda CGNAT kullandigini ve CGNAT kayitlan Uizerinden sugluya ulagmak
istediklerinde %80 oraninda problemle karsilastiklarini, su¢suz kisilerin suglanabildigini
belirtmekte ve taraflari internet Gzerinde hesap verebilirligi artirmak icin CGNAT sisteminden
vazgegmeye davet etmektedir. Telekomiinikasyon ve internet alaninda uzman ingiliz
Ofcom/Inter-Connect firmalari CGNAT uzerinden kullaniciya ulagsmanin neden
imkansiza yakin oldugunu genis bir raporla bilimsel olarak ve o6rnekler lizerinden
aciklamistir.

15. CGNAT verileri baglanti degil, baglanti talebi bilgileridir. Baglantinin
gerceklesip gerceklesmediginin tam olarak tespiti CGNAT kayitlan Gizerinden ylizde yiiz
kesinlikle tespit edilememekle birlikte, baglanti olamayacak kayitlarin tespiti ise
miimkindur.
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16. GSM operatérin tuttugu kayitlara goére belirtilen zaman diliminde GSM hattinca
kullanilan Genel IP adresinden, ByLock sunucusunca kullanilan Genel IP adresine baglanti
talebi olusmasinin muhtemel nedeni yalnizca telefonda yikli ByLock uygulamasinin baglant
talebinde bulunmasi olmayabilir. Diger muhtemel nedenler (baska nedenler de olabilir)
sunlardir:

il. Baska uygulamalar ve/veya internet sitesi ve/veya reklamlar ByLock sunusuna
irade disinda yonlendirme yapabilir. Bunun érnegi Morbeyin genel isimlendirmesiyle bilinen
uygulamalardir.

iii. ByLock sunucunun kullandigi Genel IP adresleri baska uygulamalar ve/veya
internet sitelerince de kullaniliyor olabilir.

iv. Baglanti talebi olusmadigdi halde operatdrlerin kayit hatasi olabilir.

V. GSM operatori ayni Genel IP adresi ile birden ¢ok kullaniciya (aboneye)
internet baglanti hizmeti sunarken, kullanici trafiklerini ayristirma konusunda hataya dismus
olabilir.

17. Kamuoyuna yansiyan Morbeyin tuzak uygulamalari bilinmektedir. Tarkan’dan “kuzu
kuzu” sarkisini dinlemek isteyen bir kisinin tuzak uygulamalar nedeniyle nasil BylLock
sunucusuna baglandidi ve bu tespit sonrasinda gelisen olaylarla s6z konusu tuzak
uygulamalarin devletin ilgili ve yetkili birimlerince de tespit edildigi ve 11.480 kisinin ByLock
sunucusuna iradeleri disinda yonlendirildigi anlasildigindan kullanici listelerinden cikarildigi
Ankara Cumhuriyet Bassavciliginca 27 Aralik 2017 tarihinde aciklanmistir. Morbeyin
uygulamalarina benzer sekilde, Namaz Vakitleri ve Kible Pusulasi uygulamalarinin da ByLock
sunucusuna kullanicisinin istegi disinda baglanti olugturduguna yonelik bilgiler kamuoyu ile
paylagiimistir. Morbeyin uygulamalari nedeniyle magdur oldugu Devletin yetkili
birimlerince ilan edilmis 11.480 kisinin tamaminin CGNAT kayitlarinin bulundugu
hususu CGNAT kayitlarinin giivenilir oimadigi konusunda 6nemli bir veridir.

18. 5651 Sayil internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suclarla Miicadele Ediimesi Hakkinda Kanun'un 2. Maddesinde yapilan
tanimlar ve erisim saglayicinin saklamakla yikimli oldugu bilgi “internet ortaminda
gerceklestirilen her turll erisime iligskin olarak taraflar, zaman, sire, yararlanilan hizmetin turd,
aktarilan veri miktari ve baglanti noktalari gibi deg@erleri,” olarak tanimlanmakta, trafik bilgisinin
ayrintilarinin saklanmasi gerektigi acikga belirtiimektedir/emredilmektedir. Uygulamaya ait
islevlere isaret eden adreslerin ve olusan trafik hacminin (yani transfer edilen verinin
miktarinin) noksanhdi durumunda, bu noksan bilgiye sahip dokimdn dogrulugu ve
tamhigindan, dolayisiyla anlamli  bir internet trafik bilgisinden bahsedilemeyecegi
degerlendiriimektedir.

19. MiTten Ankara Cumhuriyet Bassavciigrna gdénderilen 09/12/2016 tarihli,
10.2.001.01.000.390.1960.249-2236/691-92452/57 sayilli “Mustesar a. Hukuk Mdusaviri’
sifatiyla imzalanmis yazi ekinde gdnderilen agiklama, kullanici listelerinin genellikle operatér
verileri esas alinarak hazirlandigini dogrulamaktadir. Agiklama sayfasinin ilgili bélimu asagida
sunulmustur.
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Gergeklestirilen tiim calismalar, eldeki veri, bilimsel ve istihbari analiz metotlan ile
igletmeci kaynakh veriler kullanilarak gergeklestirilmistir. Elektronik haberlesme sekttriinde

hizmet veren operatbrlerin, ncelikle tabi olduklar BIIE Teknulu]tlm ve Ilcnilm Kurumu

mevzuat saminda vermeleri gereken bilgi ve bel “d " ve “noksansiz” ilde

vermeleri gerekmektedir. Mtﬁr verileri esas alinarak ve bir takim veri domamaftutarl:llk

ntemleri imkanlar nispetinde kullanilarak, bu s6z konusu u anin
kullamldif degierlendirilen abonelik hilE'lﬁ'inc ula.sﬂmﬂ. Soz konusu HZEIMEI farkl
en az lig Eﬂﬁ ﬁ n abonelikler listeze dahil edlln'uﬂr Bu kapsamda 102.192 farkh kimlik

numarasina (ki baz1 kimlik numaralarnimin yanhs ve sahte oldufu gériilmektedir. ) ait 123.115
GSM aboneligi ve 6748 ADSL aboneligi listesi Ek-1’de sunulmustur. GSM aboneliklerine ait
kayit bilgilerinde yer alan kimlik bilgileri ile sbz konusu GSM numarasinin gergek
kullamicisinin bazi durumlarda farklihk arz edebileceginin, ADSL aboneliklerinde ise aym
abonelik iizerinden birden fazla kigi tarafindan baglant1 saflanmg olabileceginin gz Gniine
alinmasina ihtiya¢ bulunmaktadar.

Resim 1: MIT Raporu Agiklama Sayfasi llgili Béliimii

Ekran resmi sunulan metinde kullanici listelerinin operatér verilerinin tam ve eksiksiz
oldugu 6n _kabuli ile hazirlandigi agikga belirtiimektedir ancak HIS (CGNAT) kayitlarinin
aciklanan Ozellikleri nedeniyle operatorlerin teknik olarak herhangi bir sipheye yer
vermeyecek sekilde kullaniclyr tespit etmeye imkan saglayan kayit tutamayacaklar
degerlendiriimektedir.

20. HIS (CGNAT) sistemi bir telefon santraline benzetilebilir. Telefon santrali tek bir harici
telefon hattini cok sayida dahili hat tarafindan kullanilabilir hale getirebilir. HIS (CGNAT)
sistemi de tek bir Genel IP adresini Ozel IP’ler vasitasiyla ok sayida kullaniciya paylastirabilir.
Bu paylasimi EK-1 raporda ve rapor kaynaklarinda/atiflarinda aciklandigi sekilde
gerceklestirirler.

21. HIS (CGNAT) sistemi igleyisi nedeniyle GSM numarasi, Genel IP, Ozel IP, Genel Port,
Ozel Port, Hedef IP, Hedef Port ve Oturum Baglama Tarihi (GSM kullanicisindan karsi
sunucuya baglanti talebinin gonderildigi tarih ve saat verisi) verilerini tutabilecegi
degerlendiriimektedir. HIS (CGNAT) kayitlari kapsaminda yer alan IMSI, IMEI ve BAZ
verilerinin HIS (CGNAT) sistemi kapsaminda kaydedilmedigi, GSM operatérlerinin HTS-
iletisim veya HTS-GPRS sistemlerinden veya veri bankalarindan temin edildigi
degerlendiriimektedir. ilerleyen béliimlerde aciklanacadi sekilde BAZ verisinin HTS-GPRS
sistemi verilerinden alindigi degerlendirilmektedir.

22. HIS (CGNAT) satirlarinin her biri baglanti degil baglanti talebi verileridir. Cok sayida
satirin pes pese yer almasinin nedeni HIS (CGNAT) kayit sistematiginden kaynaklanmaktadir.
Baglantinin gercgeklesip gerceklesmediginin tam olarak tespiti CGNAT kayitlan
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tzerinden yuzde yiliz kesinlikle tespit edilememekle birlikte, kesinlikle baglanti
olamayacak kayitlarin tespiti ise mimkundiir.

A.3. Bozma kararlari sonrasinda ilk derece mahkemelerince alinan bilirkisi raporlarinda ve
raporlarin degerlendiriimesinde farkliliklar oldugu, dolayisiyla GSM operatér kayitlarinin
incelenmesi ve farkll kayitlarin (CGNAT, HTS-lletisim veya HTS-GPRS) birbirleriyle
kiyaslanmasi yoluyla BylL.ock uygulamasinin kullaniminin kuskuya yer vermeyecek sekilde
tespitinin mimkdin olup olmadiginin teknik olarak degerlendiriimesi.

23. HIS (CGNAT) ve HTS-GPRS kayitlarinin kiyaslanarak BylLock uygulamasinin
kullanimina yonelik degerlendirmelerin yer aldigi bilirkisi raporlarina siklikla rastlanmaktadir.
Bunlardan ilki baz/konum verilerinin kiyaslanmasi seklindedir. HIS (CGNAT) ve HTS-iletisim
veya HTS-GPRS kayitlarinin konum/baz verilerinin kiyaslanmasina yonelik degerlendirmeler
bir sonraki soru cevaplari kapsaminda yer almaktadir. Diger sik karsilasilan kiyaslama ise HIS
(CGNAT) satir kaydinin oldugu zaman diliminde HTS-GPRS kaydinin bulunup bulunmadiginin
incelenmesi seklindedir. Bilirkisi raporlarinda siklikla karsilasilan kiyaslamalar ile ByLock veya
baska bir uygulamanin kullanimina yonelik, teknik olarak herhangi bir sipheye yer vermeyecek
sekilde tespit yapillamayacagina yonelik degerlendirmelerimizin gerekgeleri ilerleyen
paragraflarda agiklanmistir.

24. HIS (CGNAT) kayitlari ile HTS-GPRS kayitlarinin kiyaslanabilecegi ortak veriler HIS
(CGNAT) kaydindaki Ozel IP ile HTS-GPRS kaydindaki Kaynak IP, her iki kayittaki Hedef IP,
baz istasyonu konum verisi ve bazi yaklasimlarla ve kesinlik icermeyecek sekilde sure verisidir.
Ancak bu kiyaslamalar HTS-GPRS kayitlarinin olusturulma sistematigi ve HTS-GPRS
kayitlarindaki gecikme nedeniyle bir anlam igermemektedir.

25. 5651 sayili kanunda tanimlanan internet trafik bilgilerinin tamami HIS (CGNAT)
kayitlari ile GPRS/WAP kayitlari birlikte degerlendirilerek incelenebilir goértusu tartisma
konusudur. Cunku Hedef IP ve HIS (CGNAT) kayitlarinda eksik olan Erigilen Sayfa, baglanti
suresi, gonderilen ve indirilen veri boyutu gibi veriler HTS-GPRS sistemi ile kayit altina
alinmaktadir. Ancak bugine kadar tarafimizdan incelenen HTS-GPRS kayitlarinin tiim
satirlarinda Hedef IP ve Erisilen Sayfa bilgilerinin bos oldugu gorulmektedir. Bu bilgiler
eksik oldugunda internet trafigi bilgisinin tamhgindan bahsetmek veya HIS (CGNAT)
veya HTS-GPRS kayitlarini tam olarak kiyaslayabilmek miumkiin olmamaktadir.

26. HTS-GPRS kayitlar saglikh tutuldugunda, kigilerin internete baglanti tarih ve
saatlerini, baglandiklari hedefi (erigilen sayfayi) ne kadar siire baglandiklarini ne boyutta veri
aligverisi yaptiklarini gosterirler. internete baglanan her kullanici bir sekilde veri aligverisi yapar
ve her baglantida bu kayit olusur. Ancak operatdrler arasinda GPRS/WAP kaydinin tutulmasi
yonteminde farkhliklar ve belirsizlikler oldugu bilinmektedir. Uzman goériisii kapsaminda HIS
(CGNAT) ve HTS-GPRS kayitlarinin bir arada degerlendirilmesi halinde anlamli bir
internet trafik kaydina ulagilabilirligi incelenmistir.

27. 5651 sayilh kanun kapsaminda aranan tum kistaslari kargilayabilecek HTS-GPRS
kaydi ancak her bir mustakil (her bir site veya uygulama) baglanti icin ayri kayit satin
olusturulmasi ile mumkindur. Ancak incelenen HTS-GPRS kayitlarinda her bir mustakil
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baglanti igin ayri kayit satiri bulunmadidi, internet servis saglayicilarin (GSM operatérlerinin)
daha cok faturalandirma amacli kayit tuttuklar goézlenmistir.

28. HTS-GPRS kayitlari 5651 sayili kanun gergevesinde tutulmakla birlikte Hedef IP ve
Erisilen Sayfa bilgilerinin eksik olmasi nedeniyle anlamli bir internet trafik kaydindan
bahsedilememektedir. Anilan eksikler nedeniyle HTS-GPRS kayitlari HIS (CGNAT) kayitlari
ile eslestirilememektedir. Sorugturma/kovusturma dosyalarina eklenen BTK kaynakh
HTS-GPRS kayitlarinin tiim satirlarinda Hedef IP_ve Erisilen Sayfa bilgilerinin bos
oldugu goriilmektedir. Bu bilgiler eksik oldugunda internet trafigi bilgisinin tamligindan
bahsetmek veya HIS (CGNAT) veya HTS-GPRS kayitlarini tam olarak kiyaslayabilmek
mumkiin olmamaktadir.

29. HIS (CGNAT) kaydi miustakil olusan bir kayit degildir. HIS (CGNAT) kaydi
olusabilmesi icin teknik olarak HTS-GPRS kaydi da olugsmalidir. HTS-GPRS kaydi
olmaksizin CGNAT kaydinin var olmasi teknik olarak miimkiin degildir. HIS (CGNAT)
satin olan zaman diliminde HTS-GPRS kaydinin da bulunmasi teknik bir zorunluluk
olmakla birlikte, bu zorunlulugun bulunup bulunmadiginin iki kayit kiyaslanarak kontrol
edilmesi ByLock veya baska bir uygulamaya baglanti konusunda bir veri
olusturmamaktadir.

30. Mobil cihaz ve mobil internet agik ancak kullanici tarafindan aktif olarak herhangi bir
internet islemi gergeklestirimezken, sosyal medya ve iletisim icin olanlar basta olmak Uzere,
izin verilen birgok uygulama arka planda internet Uzerinde veri aligverisi yaparlar ve HTS-
GPRS kaydi olugmasina neden olurlar. Dolayisiyla hayatin olagan akiginda, mobil cihaz ile
WiFi baglantisi yapiimamig ve mobil internetin kullanildigi tim zaman dilimlerinde, aktif
internet islemi yapilmamis olsa da HTS-GPRS kayitlarinin olustugu gézlenmektedir. Mobil
cihazlarda genellikle ayni anda birden fazla iletisim uygulamasi, sosyal medya platformu vb.
baglantisi arka planda c¢aligabildiginden, Hedef IP ve Erigilen Sayfa verileri olmadan HIS
(CGNAT) ve HTS-GPRS kayitlarinin kiyaslanmasi anlamli olmamaktadir.

31. Operatorler, her bir ayri baglanti icin ayn HTS-GPRS kayit satiri tutmak yerine cep
telefonu kullanicisi ilk internet baglantisini gerceklestirdiginde GRPS ¢izelgesini zaman
belirterek kayit altina almaya baslamakta ve internet baglantisi kesilinceye kadar kag¢ farkh
uygulamaya baglanilirsa baglanilsin ayni kaydi genellikle devam ettirmektedir. Baglatilan kayit
ancak baglantinin kesintiye ugramasi veya operator tarafindan belirlenen kayit yenileme suresi
dolunca yenilenmektedir. Operatdrler kayit yenileme surelerini yaygin olarak 3600 sn., 5400
sn., 7200 sn. olarak belirleyebilmektedir. Ancak, bdyle bir durumda anlaml bir internet trafigi
kaydindan s6z etmek mumkun olmamaktadir. Anilan tlrdeki kayitlar operatorlerin
faturalandirma/muhasebe amagl tuttuklari kayitlardir.

32. Anlamli bir internet trafigi bilgisi icin GPRS/WAP kaydinda Erisilen Sayfa ve Hedef IP
haneleri dolu olmali ve CGNAT verileri ile kiyaslanabilmelidir. CGNAT verilerinde gorulen ve
baglanti talebi oldugu iddia edilen Genel IP adreslerinin GRPS/WAP verilerinde Hedef IP
olarak yer almasi ve Erigilen Sayfa hanesinin de dolu ve uyumlu olmasi; bunlarla birlikte
baglanti suresi ve konum uyumunun da olmasi halinde tutarl kayitlar yoluyla herhangi bir
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internet sitesi veya uygulamanin kullanim iddiasinda bulunulabilecedi degerlendiriimektedir.
Bu hususlarin birlikte saglanabildigi bir kayda tarafimizdan rastlanmamistir.

33. HIS (CGNAT) ve HTS-GPRS kayitlarinin kiyaslanarak BylLock kullanimi tespiti
konusu Adli Tip Kurumunca (ATK) da incelenmigtir. ATK incelemesi daha dnce basinda
paylasiimistir®. izmir 2. Agir Ceza Mahkemesinde 207/269 E. Sayili kovusturma kapsaminda
ATK'ya BTK'dan getirilen HIS (CGNAT) ve HTS-GPRS kayitlarini iceren GSM operator
kayitlari iletilmis ve sanigin ByLock kullanicisi olup olmadiginin tespiti talep edilmistir. ATK
tarafindan hazirlanan raporun baslangi¢ bélimi ekran resmi agsagida paylasilmistir. izmir 2.
Agir Ceza Mahkemesinin ATK’dan talebinin Yargitay 16. Ceza Dairesinin uzman goéristine
konu karar metinleriyle benzer oldugu gértlmektedir.

T.C.
ADALET BAKANLIGI
Adli Tip Kurumu
AB-0273/T
Adli Biligim ihtisas Dairesi Veri inceleme Subesi 2019/22383
Rapor No: 66560527-101.04-2019/22383/654/67V 23/05/2019

RAPOR

1. INCELEMEYI ISTEYEN: izmir 2. A§ir Ceza Mahkemesi

2.ILGI:

2.1. izmir 2. Agir Ceza Mahkemesinin 01/01/20189 tarihli ve 2017/269 Esas sayIli yazisi

2.2, Subemizin 05/03/2019 tarihli ve 2019/22383/654/67V sayil raporu

2.3. Izmir 2. Agir Ceza Mahkemesinin 18/03/2019 tarihli ve 2017/269 Esas saylli yazisi

3. TALEP EDILEN INCELEME: Sanik E[__| B[ |a ait CGNAT ve HTS kayitlan yazi ekinde
gonderilmis olup mevcut verilerin samigin bylock kullanicisi oldugunu gosterip gostermedidi konusunda
diizenlenecek ranorun Mahkemenize aénderiimesi taleo edilmistir.

Resim 2: ATK raporu baslangi¢ béliimUi

34. ATK’ninilk raporu 23 Mayis 2019 tarihlidir ve HIS (CGNAT) ile GPRS (HTS) kayitlarini
inceleyen Adli Bilisim ihtisas Dairesi Veri inceleme Subesi tarafindan diizenlenmistir. Biri daire
baskani 4 uzman tarafindan imzalanan raporda dnce HTS-GPRS kayitlarindaki bos olan
Hedef IP situnu vurgulanmistir. ATK raporunda bos oldugu vurgulanan Hedef IP sttununun
yer aldigi ekran resminin bir bolumu kigisel veriler yer aldigindan netligi giderilerek asagida
sunulmustur.

4 https://www.meridyenhaber.com/bylock-operator-atk-pilot-makale,44859.html ve
https://www.meridyenhaber.com/operator-kayitlarindan-bylock-cikmaz-makale,44862.html

GSM OPERATOR KAYITLARI KULLANILARAK BYLOCK UYGULAMASI KULLANIMI iDDIALARI UZERINE
DEGERLENDIRMELER

Sayfa-10-/19


https://www.meridyenhaber.com/bylock-operator-atk-pilot-makale,44859.html

W SarF SIUDSRUE 1 PIDIRME SEXT: WAL M

Resim 3: ATK raporunda yer alan Hedef Ip stitunu bos HTS-GPRS kaydi ekran goriintiist

Sunulan ekran resminden Hedef Ip sutunu ile birlikte hemen yanindaki Erigilen Sayfa
sttununun da bos oldugu goériimektedir.

35. ATK raporunun bulgular ve sonug¢ bdlimU ekran resmi asagida sunulmustur.

6. BULGULAR ve SONUG:

6.1. iigi 2.1. sayili yaziniz ile yazi ekinde génderilen CGNAT ve HTS kayitlarindaki meveut verilerde
sanigin bylock kullanicisi oldugunu gdsterir bilgiler olup olmadigi hususunda rapor dizenlenmesi istenmis
olup yaziniz ekinde génderilen Excel dosyalari tarafimizca incelenerek Subemizin ilgi 2.2. sayili raporunda
belirlenen sure igerisinde ilgili sani§in cihaz/cihazlarina ait "baglanti stiresi" ve "hedef IP adresi" situnlari ayni
dokiman dosyasi igerisinde sunulmak iizere tim ag trafidinin elektronik ortamda (CD/DVD/Flash disk
icerisinde) Dairemize gonderilmesi halinde gerekli incelemelerin yapilabilecedi belirtiimistir.

6.2. ilgi 2.3. sayili yaziniz ekinde "PRINCO" marka, "P403070918430321" seri numarali 1 adet CD
gonderildigi, igerisinde "\Session 1\Track 01\18 Mar 2019 [Joliet]\2017-269\CGNAT" konumunda "401.12.01
-2019.170055_2" isimli, "xIsx" tlirinde, 1(bir) adet Excel dosyasi ile "\Session 1\Track 01118 Mar 2019 [Joliet]
\2017-269\HTS Internet Trafik Bilgileri" konutmunda "401.12.01-2019.169337_3", "401.12.01-2019.169337_5"
ve "401.12.01-2019.169337_6" isimli "xls/xIsx" tlriinde, 3(ii¢) adet Excel dosyalarinin bulundugu gérilmis
olup s6z konusu dosyalarin incelemeye alindigi, Excel dosyalar icerisinde internet baglanti (cgnat) lletisim
Sorgu Sonuglari, Abone Bilgileri, Sorgu Sonuglari ve internet Baglanti(gprs/wap) lletisim Sorgu Sonuglarinin
oldugunun gbriildigl, Internet Baglanti{(gprs/wap) lletisim Sorgu Sonuglarinda Siire siitununda verilerin
oldugu ancak Hedef IP siitununda herhangi bir veri yer almadidi, buna iliskin durumun rapor ekindeki
“Inceleme_Sonuglari.pdf dosyasinda tarafiniza sunuldugu,

6.3. Belirlenen slre igerisinde ilgili sanidin cihaz/cihazlarina ait "bagdlanti siiresi" ve "hedef IP_adresi"
sttunlari ayni dokiiman dosyasi igerisinde sunulmak lizere tim ag trafiginin elektronik ortamda

(CD/DVD/Flash disk icerisinde) Dairemize gonderiimesi halinde gerekli incelemelerin yapilabilecegi
hususlariru bildirir rapordur.

Resim 4:ATK raporu Bulgular ve Sonug béliimii ekran resmi®

ATK raporunda HIS (CGNAT) ve HTS-GPRS kayitlarinin mevcut halleriyle inceleme
yapilamayacagi belirtiimektedir. Mahkemece ayri bir bilirkisi goéreviendirilmis ve HIS (CGNAT)
ve HTS-GPRS kayitlarinin tek bir veri icerisinde yer almasinin saglanmasi talep edilmistir.
Ancak bilirkisi ayni excel dosyasinin farkh sayfalarinda HIS (CGNAT) ve HTS-GRPS kayitlarini
yan yana yerlestirmistir. ATK tekrar yaptidi inceleme sonucu hazirladigi raporda HTS-GPRS
kayitlarinda Hedef IP sitununun bos olduguna tekrar vurgu yaparak bu haliyle inceleme
yapilamayacagini belirtmistir.

5 Bazi climlelerin alti nemine binaen tarafimizdan kirmizi ile gizilmistir. o _
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36. HTS-GPRS Kkayitlari operatorlerin genellikle muhasebe/faturalandirma amaciyla
tuttuklar kayitlardir. HIS (CGNAT) ve HTS-GPRS verilerinden anlamli_bir_internet trafigi
bilgisine _ulasmanin_mumkiin_olmadigi, bu verilerin_birbirleriyle kiyaslanmasindan
ByLock veya baska bir uyqulamanin_kullanimina y6nelik teknik olarak herhangi bir
supheye yer vermeyecek sekilde tespit yapilamayacadi anlasiimaktadir.

A.4. GSM operatérlerinin konum/baz verilerini nasil kayit aldiginin, baz verilerinin teknik
olarak herhangi bir sipheye yer vermeyecek sekilde kesin bilgi niteliklerinin olup
olmadiginin, CGNAT kayitlari ile HTS-iletisim veya HTS/GRPS kayitlari baz verileri
kiyaslanarak BylLock uygulamasinin kullaniminin kugkuya yer vermeyecek sekilde
tespitinin mimkdn olup olmadiginin degerlendiriimesi.

37. GSM operatérlerinin konum/baz verilerini nasil kayit altina aldigina yonelik detayl
inceleme tarafimizdan hazirlanarak imzalanan “GSM Hatlarinin Ortak Baz (Konum) Kaydi
Vermesine Yonelik Sorular Uzerine Degerlendirmeler” ¢ baslhkli uzman gérisiinde yer
almaktadir ve anilan uzman gériisii EK-2 olarak sunulmustur. isbu uzman goriisii kapsaminda
Onemli gorilen bazi hususlara tekrar deginiimekle birlikte EK-2 uzman goérisinde daha
kapsamli degerlendirme mevcuttur. Mevzuatta belirtilen kosullarla tutulan HTS-iletisim veya
HTS-GPRS kayitlarinda yer alan baz bilgileri tek bir baz istasyonundan alinan verilerdir. Ancak
bu verinin abonenin noktasal konumunu belirtme ihtimali bulunmamaktadir.

38. GSM operatorleri kesintisiz iletisimi devam ettirebilmek igin genellikle agsagidaki
resimde gosterilen petek modelini kullanmaktadir. Baz istasyonlarinin yerlesiminin, sehir igi
veya disinda olma gibi kosullara bagh olarak 35 km. mesafeleri bulan bir ¢ap dahilinde
herhangi bir konumu isaret edebilecegi anlasiimaktadir. Bu durum baz istasyonlarinin
kullandiklari teknoloji ve yerlesim mimarileri nedeniyle olusmaktadir.

Hucreler

Resim 5: Baz istasyonlari petek modeli yerlesimi

6 https://www.patreon.com/posts/gsm-hatlarinin-38097243
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Bir baz istasyonunun hizmet kapasitesi doldugu anda veya kapsama alani disina
ciktiginda veya herhangi bir nedenle sinyal glici zayifladiginda komsu istasyonlar
devreye girmektedir. Mobil cihazlar da sinyal gilicii en iyi olan baz istasyonundan hizmet
alacak sekilde tasarlanmistir. Abone hangi baz istasyonundan hizmet aldigini bilemez.
GSM firmalan ise HTS kayitlarinda baz bilgisi olarak nihai olarak hizmet veren baz
istasyonunun konumunu kaydederler.

Sonug olarak, HTS kayitlarinda yer alan baz (konum) bilgileri noktasal konum degildir.
Abonenin nihai olarak hizmet aldigi baz istasyonunun konum verisidir. Abonenin hizmet
alinan baz istasyonunda degil, komsu baz istasyonlarinin birine daha yakin olmasi da
mumkiinddr.

39. GPRS (General Packet Radio service) baz istasyonlari da benzer sekilde konum
tespiti yaparlar. Ancak GPRS istasyonlari, ses verisi iletimi amaciyla kurulmus baz istasyonlari
kadar yaygin degildir. Birlikte veya ayri olabilirler.

40. GPRS internet Uzerinde veri trafigi olustukga kayit tutar. Ancak ginimuzde internet
trafigi sesli iletisim trafigine gore daha yogun ve devamlilik arz eder niteliktedir. Ozellikle sosyal
medya ve iletisim uygulamalari surekli veri aligverisi saglarlar ve mobil cihazlarin hiicresel veri
iletimi  6zellikleri agik oldugu strece (kablosuz WiFi hatlarina baglh degilse) GSM
operatorlerince saglanan GRPS hizmeti lzerinden veri aligverisi devamlilik goésterir. Bu
nedenle GPRS verilerinin kaydinda GSM operatdrlerince belirlenen kayit yenileme sureleri
basinda konum/baz verisi kaydedilir. GSM operatorlerin GPRS/WAP kayitlarinda belirledikleri
kayit yenileme (yeniden baslatma) sureleri bitiminde, yeni kayit bagladiginda konum bilgisinin
de guncellenmesi gereklidir. Konum bilgisinin giincellenmemis olmasi sistemin saglikli
kayit yapmadigi seklinde yorumlanabilir. Turkcell ve Tirk Telekom (Avea) operatorlerinin
7200 saniyelik, Vodafone operatorunin ise 3600 saniyelik kayit yenileme suresi kullandigi
g6zlenmektedir ancak bu slreler operatérlerce degistirilebilir.

41. CGNAT, baz/konum verilerini kaydetmek icin tasarlanan bir sistem degildir. HIS
(CGNAT) kayitlari kapsaminda yer alan baz/konum verileri HTS-iletisim veya HTS-GPRS
kayitlarindan alinabilir. incelene kayitlardan yapilan gikarim HIS (CGNAT) kayitlarinda yer
alan baz/konum verilerinin HTS-GPRS kayitlarindan alindigi seklindedir. Dolayisiyla HIS
(CGNAT) kayitlan ile HTS-GPRS kayitlari baz/konum verilerinin uyumlu olmasi olagan
bir durumdur. HIS (CGNAT) kayitlari ile HTS-iletisim kayitlari baz’/konum verilerinin
uyumlu olmasi da uyumsuz olmasi da asagida deginilecek gecikmeli kayit problemleri
nedeniyle olagan durumlardir. Ancak baz/konum verilerinde uyum ya da uyumsuzluk,
ByLock veya baska bir uygulamanin kullanimina yonelik teknik olarak herhangi bir
slipheye yer vermeyecek sekilde bir tespite imkan saglamayacaktir.

42. Yukarida aciklanan hususlara ilave olarak HTS-GPRS kayitlarinda gecikme s6z
konusu olabilmektedir. HTS-iletisim kayitlari baz istasyonunun kayit sisteminin ayarlandig
saate uygun olarak hizmetin alindigi yani arama/aranma/mesaj alma/mesaj atma isleminin
baslangi¢ saatinde kayit tutar. GSM operatorlerinin igleyisi seffaf olmamakla birlikte, HTS-
iletisim kayit sistemlerinde TUBITAK UME tarafindan saglanan atomik saat hizmetini
kullanmadiklari degerlendiriimekte ve incelenen ¢ok sayida kayittan gézlenmektedir. Ancak
HTS-iletisim kayit sisteminin saat ayarinda bir hata yoksa kayit saatinde de hata
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beklenmemektedir. Hata oraninin hayatin olagan akiginda (+ 5 dakika gibi) kabul edilebilir
makul mertebelerde olacadi degerlendiriimektedir. Ancak saat ayarinda hata yapilmasi
nedeniyle ya da yaz-kis saati ayarlamasi yapilmamasi nedenleriyle bir saati bulan farklarin
g6zlemlendigi de olmustur.

43. GSM operatérlerinin kayit sistemleri seffaf (kamuoyuna acgik) olmadigindan HTS-
GPRS kayitlarindaki gecikme miktari konusunun net olarak bilinebilmesi mumkin
olmamaktadir. Ancak BylLock isnatli ¢ok sayida kovusturma dosyasinda mahkemelerce
atanan bilirkigilerin duzenledikleri raporlarda atif yaptiklar bir yazi ve yazida gegen azami
gecikme slresi bilgisi yer almaktadir. Avea iletisim A.S.’nin 04.04.2017 tarih ve TT.50444811-
856.02-73238 sayili yazilari ile BTK'nin “Baz Tutarsizliklari” ile ilgili resmi cevap verdigi, bu
yazli igeriginde 2015 yili 6ncesinde GPRS kullanimlarinda baz (lokasyon) bilgisinin, GPRS
kullaniminin ilk basinda okundugu ve abonenin baglantisinin agik kaldi§i stirece GPRS CDR
larinin hep ilk baz bilgisinin basildiginin belirtildigi, 2015 yili itibariyle “Konum Ara Guncelleme
islevi’nin devreye alinarak uzun GRPS kullanimlarinda baz (lokasyon) bilgilerinin 8 (sekiz)
saatte bir glincellenerek CDR’lara yazildi§i ifade edilmistir. Anilan bilgi cok sayida kovusturma
dosyasinda ve farklh bilirkisi raporlarinda yer almaktadir.

44. Avea lletisim A.S.’nin yukarida atif yapilan yazisindan anlasilan 2015 yili éncesinde
GPRS hizmeti baslangicinda konum bilgisinin kaydedildigi ve hucresel veri 06zelligi
kapatilmadidi sirece ilk bastaki konum bilgisinin kayit yenileme suresi dolsa ve yeni kayit
baglasa dahi degismedigidir. Degismeyen konum hali ginlerce devam edebilir. Bu durumun
ornekleri incelenen ¢ok sayida HTS-GPRS kaydinda gorilmustar. 2015 yili sonrasinda ise
konum bilgilerinin hlcresel veri hizmetinin kesilmesi ve yeniden baslatiimasi halinde veya 8
(sekiz) saatte bir glincellendigidir.

45. Avea iletisim A.S.’nin yukarida atif yapilan yazisindan anlasilan 2015 yili éncesinde
GPRS hizmeti baslangicinda konum bilgisinin kaydedildigi ve hucresel veri 06zelligi
kapatilmadigi sirece ilk bastaki konum bilgisinin kayit yenileme suresi dolsa ve yeni kayit
baglasa dahi degismedigidir. Degismeyen konum hali glnlerce devam edebilir. Bu durumun
ornekleri incelenen ¢ok sayida GPRS kaydinda goérulmustir. 2015 yil sonrasinda ise konum
bilgilerinin hucresel veri hizmetinin kesilmesi ve yeniden baglatilmasi halinde veya 8 (sekiz)
saatte bir guncellendigidir.

46. Benzer bir husus kovusturma dosyalarina dahil edilen ve Adli Bilisim Uzmani T. Koray
PEKSAYAR tarafindan kisisel internet sitesinde yayimlanan’ “HTS Kayitlarinin GPRS/WAP
Bolumiyle CGNAT Kayitlarinin Kiyaslanmasi” baslkli makalesinde ve makale kapsaminda
sunulan Avea (Tiirk Telekom A.S.) tarafindan Bilgi Teknolojileri ve iletisim Kurumuna yazilan
25.10.2017 tarihli yazida aciklanmistir. S6z konusu yazinin ekran goéruntisu asagida tekrar

7 https://koray.peksayar.org/hts-kayitlarinin-gprs-wap-bolumuyle-cgnat-kayitlarinin-kiyaslanmasi/
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sunulmustur.

AL LSl

SAYI :TT.50444811- 576.18- 198406 25.10.2017
KONU : AboreBligis

T. C. BILGI TEKNOLOJILERI ve ILETISIM KURUMU'NA
(Bligi Sistemleri Dairesl Bagkanhg)

iigi:  24.09.2017 tarih ve 2017.565257 suyih yaziniz.

Yiritilmekte olan adli bir sorugturma kapsaminda, Sirketimiz tarafmc!l:; Kturux:::::na
gonderilen veriler iizerindo yapilan incelemede hedefin arnma knyfhmn istasy :
Corum'da bulundugu; ancak hedefin GPRS buz istasyonunun §m§und§ bu!\fnd}lgynun tespi
edildigine, s6z konusu hususun teknik olarnk incelenerek bilgi verilmesine iligkin ilgi yazimz
alinmstur.

Ses ve veri (intenet) sebekeleri benzerlikler gosterseler de_ hxllandnklan .teknoltc;;iilcr farkl;
oldsgundan SES ve DATA CDR kayitlannin olusturulma siireci de birbirinden bagimsiz v
farklidir. Bu sebeple; CDR kayitlannda bulunan lokasyon verileri farklilik gosterebilir.

Data scbekesinde abone her lokasyon degigikligi yapuginda Cpk‘\?pm‘::{;ii;ﬁii‘?;g}&?

erisi giincellenmemektedir. Bu verinin giunicellenmesi, abone crisim v =
l: ;-_rrr): fhoﬂtm’n bagh oldugu SGSN'in degismcsi gibi depisik teknik sartlar gereklirmekiedir

Abone farkl lokasyonlar arasinda scyahat ederken criaiminflc kopma yasanmaz. v.e d:nsltt:-\
tipinde degisiklik olmaz ise data otuwrumuna basladigy andaki lokasyon verisi CDR'da sabit

kalacaktir.

Ortalama SES oturum siirelei DATA oturum siirelerine .gfire daha kisa oldugu igin SES
CDR’'lan DATA CDR'lanna gére daha dogru lokasyon verisi igerecektir.

ca, 2014 yilinda bahsi gegen CDR'lar [T'de islenirken, ilk pargali CDR 12 saate kgflar
Scyk!}ctilip, son ﬁclcn pargali ?.‘.DR ve aralardaki tiim pargali CDR’lar tek CDR olarak lso:;so.hdc
edilip Kurumunuza tek CDR seklinde géndcriliyordu. Bu_ yapnfia .K.urumuncu:;] gonderilen
abone CDR'1nda, ilk parcali CDR'da geleu lokasyon verisi gondcnhn?Ur. B:I r;ms Onc )t/,u::m:da
da agiklandig: gibi. internet kullanimlari ses CNR'lan kadar gun;:; o ah{mn i gxo nxan;
icermemektedir. 2016 yilinin Nisan aymd.a I(;:mmmmzd‘l SI5% Enasoliliiron.
sonrasinda, Kurumunuzun CDR’lan dsha hizli elma talebi dogrultusun

kaldinlmigtir.

ukan anan i oturu ilgi irtilen CDR kayitlanndan clde

k1 teknik nedenlerden oturi ilgi yazda belirtilen _
:dilcn ﬁkﬁ‘yon bilgilerinin farkh olmast teh:xk anlamda bcklcncn.v.c kabulcgli{{ibihr dabl:‘r
durumdur. Belirtildigi Uzere, ortalama oturum suresi daha kisa oldugu i¢in SES anindaki
Jokasyon verisinin daha dogru bilgi verecegi degerlendirilmektedir.

~Bu belge, SU70 sxyih Elektroalk lmza Kanunumun §, maddes! geregince giiveall elektroalk tmzs Ue Imzalawmuytyr. "
Evrok bilgisine hitp:/Awww.turktelekom.com. tr/edii-beige-dogrul mfmﬁm‘uyqﬁm" Belge Dogrulama No ve evrak

\arihi e erigeblirziniz,
L Sicil no/Mersis no:

Resim 6: Tiirk Telekom A.S. yazisi ekran goriintiisii

Adli Bilisim Uzmani T. Koray PEKSAYAR tarafindan makalesinde “CGNAT ile HTS

kayitlarinin _kiyaslamasinin _yapilmasi teknik acidan hatalidir. Bunun nedeni asagida
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ayrintilandiriimistir” denildikten sonra detayh aciklamalar yapiimis, sonug¢ olarak asagidaki
cumlelere yer verilmigtir.

“Yazida da veri CDR bilgilerinin ses CDR bilgilerine gbre gecikmeli aktarildigi
dogrulanmaktadir.

Sayili teknik nedenlerle, CGNAT dékimunin HTS dbkimiyle kiyaslanmasi dogru sonug
vermeyecektir.”

47. Sonug olarak HTS-iletisim baz/konum verilerinin kayit sisteminin saat ayari ile
uyumlu oldugu, HTS-GPRS konum verilerinin ise 8 (sekiz) saate kadar fark icerebilecegi
anlasilmaktadir. HIS (CGNAT) kayitlan baz/konum verilerinin HTS-iletisim baz/konum
verileri ile 8 (sekiz) saate kadar fark icermesi de olagandir. Ne kadar zaman farki oldugu
ise her bir kayitta farklilik gésterebilmektedir ve zaman farki olan kayitlarin baz/konum
verilerinin kiyaslanmasi anlamli degildir. HIS (CGNAT) kayitlari baz/konum verileri ile
HTS-iletisim veya HTS-GPRS kayitlari baz/konum verileri kiyaslanmasi, ByLock veya
bagskaca bir uygulamanin kullaniminin teknik olarak herhangi bir siipheye yer
vermeyecek sekilde tespitine imkan vermemektedir.

A.5. Sorusturma/kovusturma dosyalarina dahil edilen BTK kaynakli sayisal verilerin teknik
olarak herhangi bir stipheye yer vermeyecek bilgi nitelikleri var midir?

48. BTK kaynakh HTS kayitlari ham veri dedildir. Ham veriler kullanilarak metin haline
getirilen veya tablolastirilan kayitlardir. Ham verilerin anlasilir metin ya da tablo halinde
kayitlara gevrilmesi genellikle yazilimlar araciligiyla yapilir. Ham verilerden metin ya da tablo
haline getirilen veriler de sayisal verilerdir.

49. Sayisal ortamda depolanan veriler, istenilen sekilde; istenilen zamani gdsterecek,
istenilen bilgiyi icerecek, istenilen igerige sahip olacak, istenilen kigi tarafindan olusturuldugu
izlenimini verecek sekilde, herhangi bir kisi veya kisiler tarafindan olusturulabilir. Bu durumun
mahkemelere yansimig ¢ok sayida drnegi mevcuttur.

50. Adli bilisimde delil batanliginin saglanabilmesi icin delilin toplama asamasindan
inceleme asamasinin sonuna kadar degismezliginin saglanmasi gereklidir. Sayisal imza,
zaman damgasi ve 6zut dederi kullanilarak verinin degismezlIigi ve butinliginin korundugu
ispatlanabilir.

51. Delilin batunlagunin, degismezliginin dolayisiyla guvenliginin saglanmasi agisindan
yalnizca imaj alinmasinda degil, HTS vb. verilerin de kullaniimasinda 6zut degeri hesaplanmali
ve kopyalar 6zit degeri kontrollyle gogaltilmalidir.

52. HTS verilerinin BTK veri tabanlarinda depolandigi degerlendiriimektedir. Ancak BTK
veri tabanlarina da operatérler yoluyla gelmektedir. Oncelikle operatdrlerden BTK veri
tabanlarina aktarim sirasinda verilerin degismezIiginin (guvenliginin) saglanmasi ve ilerleyen
zamanlarda da kontrol edilebilmesi amaciyla sayisal imza, zaman damgasi ve 6zut degeri
kullaniimaldir.
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53. Uzman gorusu kapsaminda agiklanan hususlar ile EK-1 ve EK-2 uzman gorusleri
kapsamlarinda agiklanan hususlar birlikte degerlendirildiginde BTK kaynakli sayisal
verilerin teknik olarak herhangi bir siipheye yer vermeyecek sekilde bilgi niteliklerinin
olmadigi anlasiimaktadir.

A.6. GSM operator kayitlarinin adli bilisim uzmanli§i kapsaminda incelenmesi yoluyla
BylLock uygulamasinin kullaniminin teknik olarak herhangi bir siipheye yer vermeyecek
sekilde tespit edilebildigi bir 6rnedin bulunup bulunmadiginin degerlendirilmesi.

54. isbu uzman gérisiini hazirlayan ve imzalayan uzmanlar tarafindan (i¢c uzmanin ayri
ayri inceledigi toplam kayit sayisi) yaklasik 2.000 (ikibin) farkli dosyada HIS (CGNAT) basta
olmak lizere GSM operator kayitlar incelenmistir. incelenen kayitlar arasinda 5651 sayili
kanunda tanimlandigi sekliyle anlamli bir internet trafik kaydi ile ByLock uygulamasinin
kullanimini teknik olarak herhangi bir sipheye yer vermeyecek sekilde tespitine imkan
saglayabilecek kayda rastlanmamistir.

A.6. ByLock uygulamasi kullanimin teknik olarak herhangi bir stipheye yer vermeyecek
sekilde tespiti icin gerekenlerin degerlendiriimesi.

55. Adli Bilisim Uzmani T. Koray PEKSAYAR tarafindan kisisel internet sitesinde “Yargitay
16. Ceza Dairesi Kararina Teknik Bakis: CGNAT Neden Tek Basina Delil Olamaz?-Bolim 1”
baslikli makalede® bu husus agiklanmistir.

56. ByLock adh uygulamanin kullanildigindan teknik olarak herhangi bir sipheye yer
vermeyecek sekilde s6z edilmesi i¢in sirayla;

i. ByLock uygulamasinin cep telefonu veya uygun &zelliklerde bir akilli cihaza
kurulmasi,

ii. Bu uygulama kullanilarak kullanici kaydi olusturulmasi,

ii. Kullanici kaydi olusturulduktan sonra iletisim kurulacak Kkisilerin kullanici
numaralarinin (user ID) adres defterine eklenmesi,

iv. Uygulama kullanilarak haberlesme yapilmasi adimlarinin gerceklestiriimesi ve bu
adimlarin eksiksiz olarak gerceklestirildiginin tespit edilmesi gereklidir.

Bu adimlarin gergeklestirilerek ByLock uygulamasi kullanilarak BylLock sunucusuna
gergekten baglanti kuruldugunun ve kullanima devam edildiginin eksiksiz tespitinin yapilmasi
icin gerekli akilli cep telefonu incelemesinin, gerekli baglanti kayitlari incelemesinin ve BylLock
sunucusundan elde edilmis verilerden yapilan icerik ve kullanici kaydi sorgulamasinin
yapilmasi gereklidir.

Bu unsurlarin birlikte varliginda ve aralarinda celigki olmamasi durumunda ByLock
uygulamasi kullanilarak ByLock sunucusuna gergcekten baglanti kuruldugundan ve kullanima
devam edildiginden bahsedilebilir.

8 https://koray.peksayar.org/yargitay-16-ceza-dairesi-kararina-teknik-bakis-cgnat-neden-tek-basina-
delil-olamaz-bolum-1/
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SONUGLAR VE DEGERLENDIRMELER

Yukarida ayrintilari ile izah etmeye calistigimiz, bilimsel gerekgelerle asagida belirtilen
sonugclar ve degerlendirmelere ulasiimistir.

MiT’in ByLock raporunda yer alan ve ekran resmi sunulan metinde kullanici listelerinin
operator verilerinin tam ve eksiksiz oldugu 6n kabulii ile hazirlandigi agikg¢a belirtimektedir
ancak HIS (CGNAT) kayitlarinin aciklanan &6zellikleri nedeniyle operatérlerin teknik olarak
herhangi bir stipheye yer vermeyecek sekilde kullaniciyi tespit etmeye imkan saglayan kayit
tutamayacaklar degerlendirilmektedir.

HIS (CGNAT) sistemi isleyisi nedeniyle GSM numarasi, Genel IP, Ozel IP, Genel Port,
Ozel Port, Hedef IP, Hedef Port ve Oturum Baslama Tarihi (GSM kullanicisindan karsi
sunucuya baglanti talebinin gonderildigi tarih ve saat verisi) verilerini tutabilecegi
degerlendiriimektedir. HIS (CGNAT) kayitlari kapsaminda yer alan IMSI, IMElI ve BAZ
verilerinin HIS (CGNAT) sistemi kapsaminda kaydedilmedigi, GSM operatérlerinin HTS-
iletisim veya HTS-GPRS sistemlerinden veya veri bankalarindan temin edildigi
degerlendiriimektedir. HIS (CGNAT) kayitlarinda yer alan BAZ verisinin HTS-GPRS sistemi
verilerinden alindidi degerlendirilmektedir.

HIS (CGNAT) ve HTS-GPRS verilerinden anlamli bir internet trafigi bilgisine ulasmanin
mumkun olmadigi, bu verilerin birbirleriyle kiyaslanmasindan BylLock veya bagska bir
uygulamanin kullanimina yonelik teknik olarak herhangi bir sipheye yer vermeyecek sekilde
tespit yapilamayacadi anlasiimaktadir.

HTS baz/konum verileri kullanicinin noktasal konumunu degil, hizmet alinan baz
istasyonunun konumunu géstermektedir. ilgilinin noktasal konumu baz istasyonunun hizmet
verdigi kapsama (petek yapisi) alani iginde olabilecegi gibi komsu baz istasyonu kapsama
alanlari iginde de olabilir. HTS ve GPRS baz verileri kullanilarak noktasal konumunun teknik
olarak herhangi bir sipheye yer vermeyecek sekilde tespiti mimkun degildir.

CGNAT, baz/konum verilerini kaydetmek icin tasarlanan bir sistem degildir. HIS
(CGNAT) kayitlari kapsaminda yer alan baz/konum verileri HTS-iletisim veya HTS-GPRS
kayitlarindan alinabilir. incelene kayitlardan yapilan gikarim HIS (CGNAT) kayitlarinda yer
alan baz/konum verilerinin HTS-GPRS kayitlarindan alindigi seklindedir. Dolayisiyla HIS
(CGNAT) kayitlari ile HTS-GPRS kayitlari baz/konum verilerinin uyumlu olmasi olagan bir
durumdur. HIS (CGNAT) kayitlari ile HTS-iletisim kayitlari baz/konum verilerinin uyumlu
olmasi da uyumsuz olmasi da asagida deginilecek gecikmeli kayit problemleri nedeniyle
olagan durumlardir. Ancak baz/konum verilerinde uyum ya da uyumsuzluk, ByLock veya
baska bir uygulamanin kullanimina yonelik teknik olarak herhangi bir stipheye yer vermeyecek
sekilde bir tespite imkan saglamayacaktir.

HTS-iletisim baz/konum verilerinin kayit sisteminin saat ayari ile uyumlu oldugu, HTS-
GPRS konum verilerinin ise 8 (sekiz) saate kadar fark igerebilecegi anlasiimaktadir. HIS
(CGNAT) kayitlari baz/konum verilerinin HTS-iletisim baz/konum verileri ile 8 (sekiz) saate
kadar fark icermesi de olagandir. Ne kadar zaman farki oldugu ise her bir kayitta farkhlik
gosterebilmektedir ve zaman farki olan kayitlarin baz/konum verilerinin kiyaslanmasi anlamli
degildir. HIS (CGNAT) kayitlari baz/konum verileri ile HTS-iletisim veya HTS-GPRS kayitlar
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baz/konum verileri kiyaslanmasi, ByLock veya baskaca bir uygulamanin kullaniminin teknik
olarak herhangi bir slipheye yer vermeyecek sekilde tespitine imkan vermemektedir.

HTS kayitlari ham veri degildir. Ham veriler kullanilarak metin haline getirilen veya
tablolastirilan kayitlardir. Ham verilerden metin ya da tablo haline getirilen veriler de sayisal
verilerdir.

Uzman goérist kapsaminda acgiklanan hususlar ile EK-1 ve EK-2 uzman gérusleri
kapsamlarinda agiklanan hususlar birlikte degerlendirildiginde BTK kaynakli sayisal verilerin
teknik olarak herhangi bir sipheye yer vermeyecek sekilde bilgi niteliklerinin olmadigi
anlasilmaktadir.

Uzman goérusunu hazirlayan ve imzalayan uzmanlar tarafindan (¢ uzmanin ayri ayri
inceledigi toplam kayit sayisi) yaklasik 2.000 (ikibin) farkli dosyada HIS (CGNAT) basta olmak
lizere GSM operatér kayitlari incelenmigtir. incelenen kayitlar arasinda 5651 sayili kanunda
tanimlandi§i sekliyle anlaml bir internet trafik kaydi ile ByLock uygulamasinin kullanimini
teknik olarak herhangi bir sipheye yer vermeyecek sekilde tespitine imkan saglayabilecek
kayda rastlanmamistir.

ByLock uygulamasi kullanilarak ByLock sunucusuna gergekten baglanti kuruldugunun
ve kullanima devam edildiginin eksiksiz tespitinin yapilmasi igin gerekli akilli cep telefonu
incelemesinin, gerekli baglanti kayitlari incelemesinin ve ByLock sunucusundan elde edilmis
verilerden yapilan icerik ve kullanici kaydi sorgulamasinin yapilmasi gereklidir.

Bu unsurlarin birlikte varliginda ve aralarinda cgeligki olmamasi durumunda ByLock
uygulamasi kullanilarak ByLock sunucusuna gergekten baglanti kuruldugundan ve kullanima
devam edildiginden bahsedilebilir

isbu uzman gériisii, siipheli/sanik veya vekili tarafindan sunulmasi halinde Sayin
Mahkemenin/Dairenin takdirlerine arz olunur.

Saygilarimizla.

Dijital olarak :
imzalayan 02 Haziran 2021
BERKE serecriuic LEVENT  Ditl olarak
Tarih: .. imzalayan LEVENT
R KILIC 2021.06.02 MAZILIGU MAziLIGUNEY
17:29:03 Tarih: 2021.06.02
+03'00' NEY 17:24:07 +03'00"
Berker KILIC T. Koray PEKSAYAR Levent MAZILIGUNEY
Adli Bilisim Uzmani Adli Bilisim Uzmani Adli Bilisim Uzmani
Veri Bilimci Bilgi Teknolojileri Y. Lisans Y. MUhendis, Hukukgu

EKLER

EK-1 ByLock Kullanici Tespitleri ve Yargilamalara Etkisi Uzerine Degerlendirmeler (internet
ortaminda yer aldigindan fiziki olarak sunulmamistir)

EK-2 GSM Hatlarinin Ortak Baz (Konum) Kaydi Vermesine Yénelik Sorular Uzerine
Degerlendirmeler (internet ortaminda yer aldigindan fiziki olarak sunulmamistir)
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